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Virtueller Datentresor

Schutz vertraulicher Dokumente Uber Unternehmensgrenzen hinweg

Heutzutage werden wichtige
Geschiaftsvorgange nicht mehr
ausschlieBlich intern abgewi-
ckelt. Der Austausch und die
Zusammenarbeit mit externen
Dienstleitern werden immer
wichtiger. Dabei verlassen auch
vertrauliche Dokumente die
Unternehmensgrenzen. Diese
neuen Formen der Zusammen-
arbeit in und auBBerhalb von
Unternehmen erfordern eine
neue Form der Datensicherheit.
Gefragt ist daher eine Sicher-
heitslosung zur gemeinsamen
und sicheren Nutzung von
vertraulichen Informationen.
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er Austausch mit Partnern, Subun-
E ternehmern und anderen externen

Fachleuten ist fiir viele Unterneh-
men zum essentiellen Bestandteil ihrer Ar-
beit geworden. Aber auch interne Arbeitspro-
zesse konnen die Sicherheit von vertraulichen
Dokumenten gefihrden. Leistungen externer
Dienstleister werden immer hdufiger in An-
spruch genommen. Auch vertrauliche inter-
ne Dokumente von Unternehmen werden zur
Bearbeitung aufler Haus gegeben. Quartals-
berichte etwa werden oft noch vor ihrer Ver-
offentlichung auflerhalb des Unternehmens
verschickt. Ubersetzer, Agenturen und andere
externe Dienstleister erhalten sie zur weiteren
Bearbeitung. Vielen werden auf Anhieb meh-
rere Beispiele fiir kooperationsintensive, die
Grenzen von Unternehmen iiberschreitenden
Geschiftsprozesse in den Sinn kommen. Der
Trend zur Zusammenarbeit von Personen, die
weltweit an weit verstreuten Orten titig sind,
wird sich weiter intensivieren.

Aber auch interne Arbeitsprozesse konnen
die Sicherheit von vertraulichen Dokumenten
gefihrden. Zum Beispiel sind an der Vorbe-
reitung eines wichtigen Meetings und den zu-

gehorigen Unterlagen oftmals viele Personen
unterschiedlicher Hierarchieebenen eingebun-
den. Ein weiteres Risiko sind auch die im Zuge
der flexiblen Arbeitsmodelle - wie Homeof-
fices — gewdhrten externe Zugriffe auf inter-
ne Unternehmensdaten. Diese Méglichkeiten
nutzen inzwischen nicht nur Fihrungskrifte,
die unterwegs arbeiten wollen.

Durch die genannten Beispiele und noch
viele weitere Faktoren entstehen Sicherheits-
risiken. Zwar soll die firmeninterne IT-Abtei-
lung das Unternehmen sicher machen, doch
auch sie konnen nicht alle entstehenden Si-
cherheitsliicken schlieflen. Diese Formen der
Zusammenarbeit in und auflerhalb von Unter-
nehmen erfordern eine neue Datensicherung.
Fiir Firmen ist es essenziell, dass die Prozes-
se zur erfolgreichen Zusammenarbeit sicher
sind. Gleichzeitig diirfen sie nicht durch eine
schwerfillige IT-Infrastruktur behindert wer-
den. Anstehende Aufgaben diirfen nicht durch
umstindliche Sicherheitsfunktionen unnotig
in die Lange gezogen werden. Gefragt ist da-
her eine Sicherheitslosung zur gemeinsamen
und sicheren Nutzung von vertraulichen In-
formationen.
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Die Losung

Der Brainloop Secure Dataroom beispielsweise
ermdglicht das benutzerfreundliche und gleich-
zeitig hochsichere unternehmensiibergreifende
Management vertraulicher Dokumente. Der
Datenraum ist ein so genannter elektronischer
Safe, in den Dokumente eingestellt und hoch-
geladen werden konnen. Ausschliefllich be-
rechtigte Empfinger, innerhalb und aufSerhalb
des Unternehmens, konnen sie abrufen und
bearbeiten. Ublicherweise verlassen die Doku-
mente den Safe nicht. Besonders wichtig ist die
Maéglichkeit, Berechtigungen aufgrund der Rol-
le des einzelnen Mitarbeiters zu vergeben. So
kann der Zugriff auf ein Dokument kontrolliert
werden. So gibt es die Moglichkeit einem Mit-
glied ein ,Nur-Lesezugriffsrecht zuzuweisen.
Dokumente werden in diesem Fall automatisch
konvertiert und mit Wasserzeichen versehen.

Der Datenraum wird vornehmlich fiir ver-
trauliche, unternehmensinterne und unterneh-
mensiibergreifende Vorginge eingesetzt, etwa
als elektronischer Boardroom zur Kommunika-
tion und Beschlussfassung zwischen Vorstand
und Aufsichtsrat, fir vertrauliche unterneh-
mensiibergreifende Projekte oder als virtueller
Dealroom bei M&A-Transaktionen, sowie fiir
die nachvollziehbare, vertrauliche Kommuni-
kation mit Kunden und Partnern.

Als Online-Anwendung ist der Datenraum
von jedem Ort der Welt und zu jeder Zeit ver-
fiigbar. Aufgrund der intuitiven Benutzerober-
fliche ist kein Training notwendig, sodass auch
weniger EDV-erfahrene Anwender sich sofort
gut zurechtfinden konnen. Mit dem Brainloop
Secure Dataroom erhélt der Anwender eine
End-to-End-Sicherheitslosung. Jeder Anwen-
der kann diesen umfangreichen und durchgén-
gigen Dokumentenschutz auch ohne spezielles
Know-how in seiner tdglichen Arbeit einset-
zen und dabei die unternehmensinternen Si-
cherheitsvorgaben einhalten. Zusétzlich wer-
den nicht nur Dokumente, sondern auch die
E-Mails zwischen Datenraumnutzern jederzeit
effektiv geschiitzt. Zum verbesserten Schutz der
Kommunikation zwischen den Datenraummit-
gliedern werden die E-Mails verschliisselt oder
als Stellvertreternachricht verschickt, die der
Anwender dann im Datenraum in seinem per-
sonlichen Posteingang sicher lesen kann.

Uberblick

Der Datenraum ist ein wertvolles Tool bei si-
cherheitskritischen Geschiftsprozessen. Die
Vorteile eines solchen Datenraums sind

B Konsequenter Schutz auf der Seite des
Servers: Zwei-Faktor Zugangskontrolle /
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Screenshot aus dem
Datenraum: Per Auswahl-
menii kann ein einzelnes
Dokument mit einer
bestimmten Sicherheits-
kategorie — hier ,streng
vertraulich” — ausgestat-
tet werden.

Zugriffsrechte, Verschliisselte Ablage &
Datentibertragung, Abschirmung des Be-
treibers, Revisionssichere Protokollierung,
Integrierter Virenscanner

B Konsequenter Schutz auf dem Client Rech-
ner: Sichere Dokumentenauslieferung nach
dem Download, Wahl der Sicherheitskate-
gorien, Secure Document Viewer, Wasser-
zeichen, geschiitzte Dokumentenanzeige
und -bearbeitung mit Microsoft XPS und
Microsoft RMS

B Durchgingiger und flexibler Schutz ver-
traulicher Email Inhalte

B Einfaches Nachvollziehen der gesamten
Kommunikation im Datenraum

B Integriertes Dokumentenmanagement

B Effizientes, zentrales Bereitstellen der Do-
kumente fiir alle Beteiligte

B Erfiillung von Compliance-Anforderungen
durch revisionssichere Protokollierung

B Intuitive Nutzung ohne Training, intelligen-
te und benutzerfreundliche Handhabung

B Weltweite Verfiigbarkeit, sicherer Zugriff
jederzeit und iiberall per Web Browser

B Hochste Sicherheit, starke Authentifizie-
rung sowie Verschliisselung der Datenii-
bertragung und Datenablage

B Schutz vor Zugriff des IT-Betreibers

Die Anwender

Einige Unternehmen nutzen bereits den siche-
ren Datenaustausch mittels des Datenraums. Bei
der Premiere AG etwa sollten Vorstandsunter-
lagen sicher versand werden. Bisher erfolgte die
Protokollierung und Ablage in Papierform, also
beispielsweise per Fax. Dies war fiir das Unter-
nehmen zu unsicher und ineffizient. Als Losung
kam der Brainloop Secure Dataroom ins Spiel.
Premiere hat sich fiir den Einsatz des Datarooms
entschieden, um die sichere Ubertragung ver-
traulicher Informationen zu gewihrleisten. Die

Zustellung von Dokumenten sollte flexibler ge-
staltet werden und auch die Kommunikation
zwischen Aufsichtsrat und Vorstand sollte effizi-
enter durchfithrbar sein. Durch den webbasier-
ten Dokumententresor konnen die Mitglieder
des Premiere Aufsichtsrats weltweit von jedem
beliebigen Ort aus auf wichtige Informationen
und Unterlagen zugreifen. Neben der hochsi-
cheren Zustellung von vertraulichen Dokumen-
ten wie Sitzungsprotokollen und Aufsichtsratsbe-
schliissen nutzt Premiere den Secure Dataroom
unter anderem auch zur Archivierung der Auf-
sichtsratsunterlagen. In einem zweiten Schritt
will Premiere die Funktionen des Datarooms
tiber die Grenzen von Vorstand und Aufsichtsrat
hinaus zur hochsicheren Abwicklung vertrauli-
cher Geschiftsprozesse nutzen.

Fazit

Fiir die elektronische Kommunikation zwischen
Personen, die an einem Projekt beteiligt sind,
wird eine hochsichere und vor allem raumlich
flexible Infrastruktur benétigt, die allen Betei-
ligten den permanenten Zugriff auf simtliche
Protokolle und Beschliisse erméglicht — egal von
welchem Ort. Zum umfassenden Sicherheits-
konzept der Brainloop Secure Dataroom Soft-
ware gehoren daher die verschliisselte Ablage
im virtuellen Datenraum, die kodierte Ubertra-
gung sensibler Dokumente und die verldssliche
Authentifizierung der Anwender. Fiir den Zu-
griff auf unternehmenskritische Dokumente wie
Aufsichtsratsunterlagen gibt es auch eine Zwei-
Faktoren-Authentifizierung, die aufler den Pass-
wortern zusatzliche Token benutzt, beispielswei-
se Mobiltelefone mit SMS oder Einmalschliisseln.
Zugleich wird jede Aktion im Datenraum, jeder
Lesezugriff und jede Verdnderung eines Doku-
ments, automatisch protokolliert. u
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