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Internetbasiertes System halt vertrauliche Inhalte unter Verschluss

Abrechnungen landen

iIm Web-Safe

Eine Losung fiir den sicheren Austausch von Unterlagen schiitzt beim Versicherer Janitos die Kommunikation
mit Maklern und Gutachtern. Das System regelt und protokolliert jeden einzelnen Zugriff.

Sowohl den Datenaustausch mit Maklern als auch mit
Dienstleistern wie etwa Gutachtern wickelt das Versiche-
rungsunternehmen Janitos auf elektronischem Weg ab.
,Beiden Informationen handelt es sich um sensible Daten,
etwa Provisionsabrechnungen und vertrauliche Kunden-
informationen®, erldutert Christian Moser, Abteilungslei-
ter IT-Betrieb.

Als Janitos noch Teil der MLP-Gruppe war, wurden diese
vertraulichen Informationen Uber einen zentralen Server
ausgetauscht. Nach dem Verkauf an den Versicherungs-
konzern Gothaer musste eine neue
Losung her. Sie sollte unter ande-
rem ein hohes Mafs an Sicherheit
bieten, keine Anderungen an beste-
henden Arbeitsablaufen erfordern
und alle Kommunikationsvorgange
lickenlos dokumentieren. Eine weitere Forderung: Die
Sicherheitslésung musste mit den vorhandenen SAP-Sys-
temen zusammenarbeiten.

Das Unternehmen entschied sich fir Secure Dataroom
von Brainloop. In diesem webbasierten Datenraum lassen
sich alle Arten von sicherheitsrelevanten Informationen
ablegen, ahnlich wie Papierdokumente in einem Safe. Jani-
tos nutzt die Losung als Software as a Service.

Bevor ein Anwender Zugang zum Datenraum erhalt,
muss er sich authentifizieren. Dies geschieht durch eine
Zwei-Faktor-Authentifizierung — mittels eines Einmalpass-

Screenshots lassen sich
durch kachelférmige
Teilbilder verhindern

worts, das durch ein Token oder eine Smartcard bereit-
gestellt wird, und durch das personliche Passwort des
Nutzers.

Das integrierte Rechtemanagement regelt, welche Per-
son oder Anwendergruppe was wann mit welchen Doku-
menten tun darf: Lesen, editieren, ausdrucken, kopieren
oder weitergeben. Zudem registriert das System, wer zu
welchem Zeitpunkt auf Dokumente zugegriffen hat. Do-
cument Viewer-Funktionen verhindern, dass geschutzte
Unterlagen vom Server auf einen Rechner heruntergela-
den werden. Selbst das Erstellen von
Screenshots ldsst sich verhindern, in-
dem der Server Dokumente in Form von
kachelformigen Teilbildern Gbermittelt.

Beim Hoch- und Herunterladen wer-
den die Inhalte des Datenraums mit
einer 128-Bit-Verschllsselung geschitzt. Dabei kommt
der Advanced Encryption Standard (AES) zum Einsatz. Auf
dem Datenraumserver werden Schlissel von 256-Bit-Lan-
ge verwendet.

,Die Sicherheitslosung hat den Austausch vertraulicher
Informationen erheblich vereinfacht«, erlautert Moser.
,Zudem wird der gesamte Datenaustausch protokolliert.
Die Kommunikation ist transparent und nachvollziehbar.”

Nicole Dietrich,
Senior Marketing
Manager EMEA, Brainloop/ms
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