COMPLIANCE

LUckenlose Sicherheit beim Umgang
mit vertraulichen digitalen Dokumenten

Document Compliance Management

Zentrale geschéftliche Aktivitaten, bei denen es um viel Geld und manchmal
um die Existenz eines Unternehmens geht, beziehen in aller Regel viele Per-
sonen ein, die nicht oder nicht direkt dem Unternehmen angehdren. Das
konnen Aufsichtsrate oder externe Berater sein, Partner, die an einem Joint
Venture interessiert sind, und immer 6fter staatliche Regulierungsbehérden.
Die fiir diese Geschiftsprozesse relevanten digitalen Dokumente kénnen
nicht hinter den Firewall-Systemen des Unternehmens gehalten werden,
sondern miissen auf sichere Art unter den berechtigten Personen zirkulieren
konnen. Viele bekannte SicherheitsmaBnahmen wie Verschliisselung
wahrend des Datentransports und auf den verschiedenen Speichermedien
sowie unternehmensweite Digital-Rights-Management-Systeme sind le-
diglich Teilkomponenten eines umfassenden und ganzheitlich konzipierten
Document Compliance Management (DCM), das fiir die heutige Unterneh-
mensdynamik mit ihrem ausgepragten ,Extranet-Charakter” ausgelegt ist.

DCM-Systeme bendtigen auf der Basis ei-
ner speziellen IT-Infrastruktur eine Art digi-
talen Hochsicherheitstrakt, in dem allen
Zugangsberechtigten vertrauliche Doku-
mente gemal ihrem jeweiligen Rechtesta-
tus zuganglich sind. Dieser Hochsicher-
heits-trakt fiir Dokumente muss problemlos
Uber einen Web-Browser durch Endanwen-
der zum Beispiel aus der Vorstands- oder
Geschéftsfiihrungsebene bedient werden
konnen. Idealerweise ist ein DCM-System
als Software-as-a-Service-Losung realisiert.
Es ist von jedem Arbeitsplatz aus erreich-
bar und arbeitet ohne das Aufspielen von
Client-Software. Die Schliisselverwaltung
ist so organisiert, dass niemand, insbe-
sondere auch nicht das IT-Personal des
Unternehmens, Einblick und Zugriff hat.
Die Verwaltung eines Generalschliissels
fiir das Notfallmanagement ist auf meh-
rere Personen, von denen jede nur einen
Teil dieses Schliissels besitzt, aufgeteilt.

Die Problemstellung

Die Arbeitsablaufe bei Behorden und Un-
ternehmen sind heute schon weitgehend
durch digitale Infrastrukturen gepragt.
Nachrichten und Dokumente sind auf di-
gitalen Speichermedien abgelegt und
werden (iber digitale Netze ausgetauscht.
Digitale Dokumente haben Papierdoku-
mente in vielen Bereichen abgelést. Durch
Dokumenten- und Content-Management-
systeme lassen sich die digitalen Akten in
vielfaltiger Weise auswerten und mit an-
deren Dokumenten abgleichen und ver-
kniipfen. Durch digitales Dokumentenma-
nagement und dessen Einbindung in die
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geschaftlichen Workflows werden indes
nicht nur die Verarbeitungsméglichkeiten
erweitert, sondern vor allem auch die Ent-
scheidungsprozesse erheblich beschleunigt.
Ganz gleich, ob es sich um die Vorberei-
tung von Firmenkaufen, um Abstimmungs-
prozesse im Vorfeld von Hauptversamm-
lungen oder um den Schutz geistigen
Eigentums, zum Beispiel von vertraulichen
Konstruktionsdaten fiir Maschinen oder
von Rezepturen und Testergebnissen fiir
Pharmaka, handelt: Die betreffenden Infor-

mationen miissen in Sekundenschnelle
zwischen den beteiligten Personen ausge-
tauscht oder auch gemeinsam bearbeitet
werden konnen. Bei diesen digitalen Ab-
ldufen und Kooperationen muss zu jedem
Zeitpunkt und an jeder Stelle des Prozesses
sichergestellt sein, dass die Dokumente nur
fir jeweils berechtigte Personen einsehbar,
versendbar, kopierbar oder verdnderbar
sind. Angesichts der Brisanz der Dokumen-
te diirfen diese fiir Unbefugte — und das
sind in diesem Fall auch die eigenen IT-Sys-
temadministratoren — in unverschliisselter
Form nicht zuganglich sein. Solche Systeme
missen vertrauliche Dokumente von ihrer
Entstehung bis zur Archivierung oder L6-
schung begleiten, ohne dass innerhalb die-
ses ,Lebenszyklus” auch nur die geringste
Licke in den SicherheitsmaBnahmen auf-
tritt. Ebenso ist llickenlos zu dokumentie-
ren, wer wann diese Dokumente eingese-
hen, verschickt oder verandert hat. Ein
solcher Anforderungskatalog fiir den durch-
gangigen Schutz vertraulicher Dokumente
und fiir die komplette und unveranderbare
Dokumentation aller Zwischensténde und
Zugriffe wird zunehmend unter dem Be-

Die Eckpunkte eines Document-Compliance-Management-Systems

® Cerade die brisantesten und wertvollsten Daten und Dokumente lassen
sich heute nicht mehr hinter einer Firewall halten, wenn nicht die Schlag-
kraft eines Unternehmens gestort werden soll. Der Raum, in dem heute
Dokumente vor unbefugter Einsichtnahme und Anderung geschutzt wer-
den mussen, ist das Extranet. Diese Tatsache ist mal3gebend fur die Archi-
tektur von DCM-Losungen.

e Esist deshalb konsequent, den DCM-Server aufderhalb des eigenen Unter-
nehmens in einer Art Hochsicherheitstrakt unterzubringen.

e Die Nutzer des DCM-Systems durfen nicht mit IT-Infrastrukturproblemen
behelligt werden, sondern sollen das DCM-System als browserbasierte,
leicht bedienbare Anwendung erleben.

e Die gesamte Anwendung muss nicht nur absolut angriffssicher gestaltet
sein, sondern auch jeden Schritt der Protagonisten liickenlos aufzeich-
nen, um so allen ,Compliance-Forderungen” interner Revisoren und des
Gesetzgebers gentigen zu konnen.

e Eine starke Authentifizierung ist unabdingbar fur alle, die mit dem DCM-
System arbeiten. Durch Einmal-Passworter, bei denen das Mobiltelefon
als Token benutzt wird, Iasst sich die Authentifizierung innerhalb des ge-
samten Extranets flexibel, kostenglinstig und hochsicher gestalten.



griff Document Compliance Management
(DCM) diskutiert. Gemeint ist der korrekte
Umgang mit Dokumenten, die aus unter-
nehmerischen oder gesetzlichen Griinden
besonders geschiitzt werden missen.

Ganzheitliche Kontrolle iiber den
gesamten Lebenszyklus eines
Dokuments

Eine ,Document Compliance Manage-
ment”-Lésung muss also vertrauliche Do-
kumente sicher schiitzen, ganz gleich ob
sie sich innerhalb oder auBerhalb der
Unternehmens-Firewall-Systeme befinden.
Der Schutz der Dokumente gegen unbe-
rechtigtes Lesen oder gegen Verfal-
schungen darf keine Liicken aufweisen. Bei
unvollstandigen Ldsungen ist z. B. ein Do-
kument, wenn es erst einmal auf den Client
geladen worden ist, in keiner Weise mehr
zu schiitzen. Eine wirkliche DCM-Ldsung
hat den gesamten Lebenszyklus eines Do-
kuments im Blick und im Griff. Auf einem
gesicherten Server sind alle {berhaupt
moglichen Zugriffsberechtigten und ihre
jeweiligen Rechte gespeichert. Diese Fest-
legungen sind allerdings nicht statisch,
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sondern werden standig angepasst und
durch einen nichttechnischen Administra-
tor, beispielsweise den Projektleiter, umge-
setzt. Wenn beispielsweise bei einem Fir-
menverkauf, an dem sich mehrere Bieter
beteiligen, ein Bieter ausscheidet, dann
werden dessen bisherige Zugriffsrechte so-
fort durch das System geléscht. DCM-L6-
sungen behalten immer die Kontrolle (iber
ein Dokument, vom ersten Anlegen des Do-
kuments bis zu dessen Léschung.

DCM-System als SaaS-Architektur

Die Verwaltung der Zugriffe auf die ver-
traulichen Dokumente wird in einem DCM-
System von Nicht-IT-Personen durchge-
fihrt, weil nur sie mit den tatsachlichen
Geschéftsanforderungen vertraut sind. Da-
bei ist es ratsam, bestimmte Anderungen
und MaBnahmen an ein Mehraugen- be-
ziehungsweise Funktionstrennungsprinzip
zu binden. Die IT-technische Infrastruktur,
also zum Beispiel die Datenbank, in der die
Authentifizierungsdaten verwaltet werden,
ist flir diese Administratoren nicht sichtbar
und natirlich auch nicht beeinflussbar. Fiir
die technischen Administratoren sind diese
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Das Document-Compliance-Management-Konzept von brainloop: Ahnlich wie bei der
Flugsicherung nimmt dieser Sicherheitsansatz das ,Reisen der Dokumente” zum Aus-
gangspunkt. Reiseroute und die ,zusteigenden Personen” werden den Anforderungen
entsprechend gesichert und dokumentiert, Quelle: brainloop.
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Komponenten wie eine ,Black Box", die
sie mit ihren Standardtechniken verwalten,
ohne in die Innereien schauen zu kdnnen.
Die Administration der IT-Infrastruktur fiir
ein DCM-System kann und sollte Gberdies
in verschiedene Zustandigkeits-Ebenen
aufgeteilt werden. Aus dem Gesagten er-
gibt sich, dass fiir ein DCM-System eine
browserbasierte Mietlosung (Software-as-
a-Service, SaaS) ideal ist. Es wird dabei kei-
ne Client-Software benétigt und die IT-Inf-
rastruktur wird von Spezialisten quasi
unsichtbar, aber effizient bereitgestellt und
gepflegt. Das Document Compliance Ma-
nagement stellt sich insofern fiir die Nutzer
in der Vorstandsetage oder in der Konstruk-
tionsabteilung als eine Anwendung dar, die
so wie ein normales Office-Programm zu
bedienen ist. Unter dieser leicht zu bedie-
nenden Oberflache befindet sich die IT-
technische Infrastruktur. Das Spektrum
reicht hier von durchgéngiger Verschliisse-
lung, die den gesamten Lebenszyklus ab-
deckt, und einer starken Authentifizie-
rungs-Komponente (iber eine stringente
Transportsicherung, unter anderem fiir E-
Mail oder Dokumenten-Kennzeichnungs-
verfahren wie digitale Wasserzeichen, bis
hin zu einer rigorosen Schliisselverwaltung
auf der Basis von digitalen Zertifikaten, die
dafiir sorgt, dass das System vom Rechen-
zentrumspersonal bedient werden kann,
der Zugriff auf die Inhalte aber konsequent
ausgeschlossen wird.
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