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Wie sich Aufsichtsrate vor
Informationsmissbrauch schutzen
konnen

In der modernen Gremienkommunikation greifen Aufsichtsrate weltweit via Internet auf sen-
sible Unternehmensdaten zu. Um ihrer Uberwachungsfunktion nachkommen zu kénnen, sind
sie auf die vollstandige und rechtzeitige Bereitstellung der relevanten Informationen ange-
wiesen. Auch nach Abberufung oder Ausscheiden aus dem Amt sind sie fiir fiinf weitere Jahre
zur Verschwiegenheit lber Betriebsgeheimnisse und vertrauliche Angaben verpflichtet
(88 116, 93 AktG). Die vertraulichen Dokumente kénnen unveranderbar in einem web-
basierten sicheren Datenraum hinterlegt werden, wo sie auch nach dem Ende der Amtszeit
nur von Berechtigten eingesehen werden konnen. Sie sind vor dem Zugriff durch unbefugte

Dritte bestmdglich geschiitzt.

I. Einleitung

Um die Wettbewerbsposition eines Unternehmens zu
sichern und den Auflagen der Bérsenaufsicht zu gentigen,
genief3t der Schutz vertraulicher Informationen hochste
Prioritit. Es muss eine Balance gefunden werden zwi-
schen dem ,,Security Level“ und dem schnellen, flexiblen,
weltweiten Zugriff auf Dokumente. Wie eine aktuelle
Studie (Gefahrenbarometer 2010) zeigt, bestimmt die
Einschdtzung des Risikos durch ein Unternehmen letzt-
lich den Grad des Dokumentenschutzes. Umfassende
Sicherheit basiert auf geeigneten Verfahrensregeln fiir
sensible und vertrauliche Daten. Auflerdem verlangt
die Klassifizierung von Informationen einen systema-
tischen und fortlaufenden Prozess. Teil dieses Prozesses
ist die Einfiihrung allgemein giiltiger Standards fiir die
Vertraulichkeit von Unterlagen. Auch gesetzliche Vor-
gaben und vertragliche Verpflichtungen der Vorstinde
und Aufsichtsrite wahrend und nach ihrer Amtszeit wir-
ken sich hierauf aus. Um den Zielkonflikt zwischen der
web-basierten, weltweiten Informationsbereitstellung
und ihrem Schutz zu l6sen, miissen Unternehmen eine
»Document Compliance-Strategie“ definieren und Do-
kumente nach verschiedenen Kriterien wie Vertraulich-
keitsgrad und unternehmerischer Relevanz klassifizieren.
Sowohl technische als auch organisatorische Faktoren
sowie rechtliche Haftungsfragen, z.B. nach dem Ausschei-
den eines Aufsichtsrats, finden hierbei Berticksichtigung
und beeinflussen den Gefahrengrad der Informationen.

Il. Kommunikation zwischen Vorstand
und Aufsichtsrat

Der gesetzliche Auftrag an den Aufsichtsrat lautet: ,Der
Aufsichtsrat hat die Geschiftsfithrung zu tiberwachen®
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(§ 111 Abs. 1 AktG). Aufsichtsratsmitglieder sind aber
iiberwiegend nicht im Unternehmen anwesend, und ein
personlicher Kontakt zu den Vorstidnden findet nur in
groflen Abstanden statt. Um dem Vorwurf mangelnder
Uberwachung und den damit verbundenen Haftungsri-
siken zu entgehen, muss aber fiir kurze Informationswege
und engen Kontakt gesorgt werden. Es ist Aufgabe des
Aufsichtsrats, eine Informationsordnung zu erstellen, die
dem Vorstand detailliert vorgibt, in welchen Abstanden,
zu welchen Themen und in welcher Form der Aufsichts-
rat zu informieren ist (Tz. 3.4 Abs. 3 DCGK). An den
Aufsichtsrat sind also regelméflig Unterlagen wie Kenn-
zahlen, Hinweise aufkritische Entwicklungen, anstehen-
de Planungen usw. zu tibersenden. Da es sich dabei in der
Regel um sensible Daten handelt, muss der Aufsichtsrat
dafiir sorgen, dass diese Informationen schnellstméglich
und auf sicherem Weg zu ihm kommen. Das Internet darf
bzw. soll hier genutzt werden: § 90 Abs. 4 AktG schreibt
fiir die Informationen des Vorstands an den Aufsichtsrat
nur die Textform vor, die bei einer schnellen, aktuellen
und zielfiihrenden elektronischen Ubermittlung einge-
halten wird.

Ill. Gesetzliche Regelungen zur sicheren
Kommunikation

Uber vertrauliche Angaben und Geheimnisse der Gesell-
schaft, namentlich Betriebs- oder Geschaftsgeheimnisse,
die ihnen durch ihre Tiétigkeit im Aufsichtsrat bekannt
geworden sind, haben Aufsichtsrite Stillschweigen zu
bewahren (§ 93 Abs. 1 Satz 3 AktG). Insbesondere sind
sie zur Verschwiegenheit iiber erhaltene vertrauliche Be-
richte und vertrauliche Beratungen verpflichtet (§ 116
Satz 2 AktG). Jedoch setzt gute Unternehmensfiihrung
eine offene Diskussion zwischen Vorstand und Auf-



sichtsrat voraus. Die umfassende Wahrung der Vertraulich-
keit innerhalb dieses Kreises ist dafiir von entscheidender
Bedeutung. Alle Organmitglieder stellen sicher, dass die von
ihnen eingeschalteten Mitarbeiter die Verschwiegenheitspflicht
in gleicher Weise einhalten (Tz. 3.5 DGCK). ,,Die Berichte
haben den Grundsitzen einer gewissenhaften und getreuen
Rechenschaft zu entsprechen. Sie sind moglichst rechtzeitig
und ... in der Regel in Textform zu erstatten” (§ 90 Abs. 4 AktG).
»Mit Freiheitsstrafe bis zu einem Jahr, bei borsennotierten
Gesellschaften bis zu zwei Jahren, oder mit Geldstrafe wird
bestraft, wer ein Geheimnis der Gesellschaft, namentlich ein
Betriebs- oder Geschiftsgeheimnis, das ihm in seiner Eigen-
schaft als Mitglied des Vorstands oder des Aufsichtsrats oder
Abwickler ... bekannt geworden ist, unbefugt offenbart; ...“
(§ 404 Abs. 1 AktG).

IV. Kommunikation mit Dritten

Aufsichtsratsmitglieder diirfen ihre Aufgaben nicht durch
andere wahrnehmen lassen (§ 111 Abs. 5 AktG). Aber: Die
Rechtsprechung hat die Inanspruchnahme sachverstandi-
ger Hilfe durch Aufsichtsratsmitglieder nicht nur gestattet,
sondern sogar als Teil einer pflichtbewussten Amtsausiibung
gesehen: ,,Ferner kann es zur sachgemiflen Ausiibung des
Mandats und damit wiederum zum Nutzen des Unternehmens
angezeigt erscheinen, vor einer wichtigen Entscheidung fach-
kundigen Rat auch auflerhalb des Aufsichtsrats einzuholen,
wobei allerdings schon durch die Auswahl des Beraters einer
Weitergabe oder einem sonstigen Missbrauch vertraulicher
Mitteilungen vorzubeugen ist“ (BGHZ 64, S. 331 f.). In DCGK
heifit es: ,,Alle Organmitglieder stellen sicher, dass die von
ihnen eingeschalteten Mitarbeiter die Verschwiegenheitspflicht
in gleicher Weise einhalten® (Tz. 3.5 DCGK). Zieht ein Auf-
sichtsratsmitglied einen Berater, Mitarbeiter oder Sachver-
standigen in einer bestimmten Sache hinzu und dieser lasst
z.B. vertrauliche Unterlagen fiir Dritte einsehbar liegen, dann
werden die Geheimhaltungs- und Verschwiegenheitspflichten
verletzt. Entsteht dem Unternehmen durch ein solches Fehl-
verhalten ein Schaden, haftet das Aufsichtsratsmitglied auf
Schadensersatz. Der Aufsichtsrat muss also vor allem auch in
der Kommunikation mit Dritten fiir Sicherheit und Vertrau-
lichkeit sorgen, um sich keinen Haftungsrisiken auszusetzen.

V. Risiken beim elektronischen Versand

E-Mails haben einen praktischen Vorteil gegeniiber der Brief-
post. Sie werden dem Empféinger innerhalb weniger Sekunden
tibermittelt und kénnen von diesem sofort gelesen werden.
Was jedoch gerne vergessen wird: E-Mails sind nicht sicher.
Fiir den Geiibten ist es sehr einfach, an die Inhalte unge-
schiitzter E-Mails zu kommen. Ebenso birgt der Vorteil der
einfachen Weiterleitung der E-Mail die grofie Gefahr der
Fehlhantierung in sich, beispielsweise den Versand an den
falschen Adressaten. Auch der Standort des Servers kann zu
Sicherheitseinschriankungen fithren. Sollte sich die Plattform
beispielsweise in den USA befinden, erlauben weitreichende
staatliche Regelungen, im Falle moglicher Gefahren Einsicht
in E-Mail-Korrespondenz nehmen zu diirfen. Was als Gefahr
eingestuft wird, ist eine Sache der Definition und entzieht sich
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in aller Regel den Korrespondierenden, deren elektronische
Briefinhalte demzufolge noch weniger geschiitzt sind.

VI. Aufbewahrung von Unterlagen

Jedes Aufsichtsratsmitglied ist zur Verschwiegenheit tiber Be-
triebsgeheimnisse und vertrauliche Angaben verpflichtet. Dazu
gehort auch, dass die entsprechenden Unterlagen beim Auf-
sichtsratsmitglied vor dem Zugriff Dritter sicher sind. Abgese-
hen von der aufwindigen Informationsverwaltung droht dabei
immer die Gefahr, gegen die Vertraulichkeit zu verstoflen. Um
die sichere Aufbewahrung der Unterlagen zu gewdhrleisten,
konnen seit einiger Zeit Dokumente eines jeden Aufsichtsrats-
mitglieds elektronisch abgelegt, verwaltet und zur Verfiigung
gestellt werden. Den gesetzlichen Anforderungen wird diese
elektronische Verwahrung der Unterlagen gerecht, wenn sie
sicher ist und die Vertraulichkeit der Inhalte gewahrt bleibt.
In der Praxis kann diese vom Gesetzgeber geforderte Sicher-
heit nur von einem ganzheitlichen ,,Document Compliance
Management-System® geleistet werden. Dieses verfiigt {iber
eine durchgingige Verschliisselung, einen starken Authentifi-
zierungsmechanismus sowie individuelle Benutzerrechte und
die verschliisselte Archivierung in einem hochsicheren Umfeld.

VII. Haftungssituation nach dem Ende der
Amtszeit

Wird ein Aufsichtsratsmitglied abberufen (§ 103 AktG) oder
wird es nicht wiedergewéhlt, dann endet seine Amtszeit. Die
Haftung kann das einzelne Aufsichtsratsmitglied aber noch
iiber das Ende der Amtszeit hinaus treffen. Das ist dann der
Fall, wenn die Gesellschaft einen Schaden erlitten hat, der
durch das rechtswidrige und schuldhafte Verhalten des Auf-
sichtsratsmitglieds verursacht wurde, und dieser Schaden
erst nach dem Ausscheiden zutage tritt. Hierzu zihlt auch
die fahrldssige Weiterleitung und Preisgabe vertraulicher
Inhalte aus im Datenraum hinterlegten Dokumenten. Will
die Gesellschaft ein Aufsichtsratsmitglied auf Schadensersatz
verklagen, verjihren diese Anspriiche in fiinf Jahren. Nach
den allgemeinen Regeln miisste in einem solchen Fall der
Anspruchsteller — also die Gesellschaft - nachweisen, dass das
Aufsichtsratsmitglied seine Sorgfaltspflicht verletzt hat. Der
Gesetzgeber hat hier aber eine Beweislastumkehr festgelegt.
Das Aufsichtsratsmitglied muss seinerseits beweisen, dass es
sich sorgfiltig verhalten hat bzw. nicht schuldhaft vorgegangen
ist. Damit unterliegt das Aufsichtsratsmitglied in der Praxis
einer Haftungsverschiarfung. Um nicht in dieser Situation an
der Beweisnot zu scheitern, muss ein Aufsichtsratsmitglied,
das einem Aufsichtsrat nicht mehr angehoért, folglich das Recht
haben, zu seiner Verteidigung alle méglicherweise relevanten
Akten des Aufsichtsrats und auch des Vorstands der Gesell-
schaft einzusehen. Idealerweise sind diese in einem Daten-
raum fiir Document Compliance hinterlegt und damit vor
unbefugtem Zugrift wirkungsvoll geschiitzt. Bezogen auf den
Umgang mit unternehmenskritischen Informationen bedeutet
dies ebenfalls, dass anhand der im Datenraum automatisch
protokollierten Zugriffe nachgewiesen werden kann, wer die
Dokumente zu welchem Zeitpunkt bearbeitet, heruntergela-
den, gedruckt und weitergeleitet hat.
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