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N ichts wird so heiß ge-
gessen, wie es gekocht 
wird. Wahrscheinlich 
gilt dies auch für Cloud 

Computing. Zuletzt hochgekocht 
durch Microsofts Cloud-Computing-
Initiative, stellt sich für Unterneh-
men immer häufi ger die Frage, in 
welche Richtung sie abbiegen sol-
len: Programme weiter kaufen und 
auf eigenen Rechnern betreiben – 
oder Onlinelösungen aus der Rech-
nerwolke ziehen? Beim Cloud Com-
puting vollzieht sich laut Steve Ball-
mer, Chief Executive Offi cer von 
Microsoft, derzeit ein Paradigmen-
wechsel. Dies erklärte er kürzlich 
auf dem „Software Strategy Summit 
2010“ in Köln. Chef-Softwarearchi-
tekt Ray Ozzie hatte den Trend be-
reits 2005 erkannt: In einer in der 
IT-Szene sehr beachteten und zu-
nächst intern verbreiteten Analyse-
E-Mail prophezeite er einen drama-
tischen Wandel in der Computer-
branche durch die immer bedeuten-
dere Rolle der Internet-Dienste. Auf 
diesen Zug, so Ozzie damals, müsse 
auch Microsoft aufspringen. 

Hier be gann Microsofts „dua-
ler“ Weg: „On premise“, also im Ei-
genbetrieb in den eigenen Mauern, 
können die Kunden Anwendungen 
einsetzen, oder eben per Cloud Com-
puting, Diens te und Software, die 
nicht mehr auf dem eigenen Rech-
ner laufen, sondern zum Beispiel 
über Webplattformen wie etwa Mi-
cro softs „Azure“ aufgerufen wer-
den. Doch es gibt einen Wermuts-
tropfen – und damit zumindest ein 
Fragezeichen. Der erste Ausrufer des 
Paradigmenwechsels, Ray Ozzie, ver-
kün dete vor kurzem seinen Rückzug 
von Microsoft. Ging es nicht schnell 
genug? Oder war der Paradigmen-
wechsel doch nicht so deutlich? 

Ungeachtet dessen ist Microsoft 
unter dem Motto „We’re all in“ in-
zwischen auf den Cloud-Zug mit 
viel Medien- und Anzeigenrummel 
aufgesprungen. „Microsoft und die 
ganze IT-Industrie stehen am Schei-
deweg. Fundamentale Veränderun-
gen liegen vor uns“, fasste Steve 
Ballmer in Köln zusammen. Die „Go 
Cloud“-Initiative von Microsoft hat 
ein Investitionsvolumen von 100 
Millionen Euro bis 2013. Durch die 
Skalierbarkeit des Cloud-Angebots 
haben Kunden die individuelle Wahl, 
ob sie Lösungen im Eigenbetrieb, 
ganz in der Cloud oder in Mischmo-
dellen nutzen möchten. Das Thema 
wird also heiß gekocht – doch wie 
warm wird es gegessen? Eine der 
Kernfragen dabei: Wo sind meine 

Unternehmensdaten besser aufge-
hoben – auf dem Firmenserver und 
den PCs der Mitarbeiter? Oder ir-
gendwo in einer ominösen Wolke? 
Nicht von ungefähr hat Anfang De-
zember die Gesellschaft für Infor-
matik e.V. (GI, Bonn) zehn Thesen 
zu Sicherheit und Datenschutz über 
Cloud Computing vorgestellt. „Cloud 
Computing ist in aller Munde und 
wird heute in vielfältigen Umgebun-
gen eingesetzt. Deshalb ist es sehr 
wichtig, Risiken zu kennen und 
Hand reichungen für einen verant-
wortungsvollen Einsatz zu defi nie-
ren“, sagte dazu GI-Präsident Stefan 
Jähnichen. Und ganz klar: „Clouds 
können ein Sicherheitsrisiko darstel-
len: wegen der außerhalb des Unter-
nehmens fehlenden Durchsetzungs-
möglichkeit unternehmenseigener 
Sicherheitspolitiken, -strategien und 
-verfahren sowie Sicherheitsmaß-
nahmen und ihrer Kontrollierbar-
keit.“ Zur Beherrschung der Risiken 
durch gemeinsame Nutzung von 

Hard- und Software  gleichzeitig mit 
unbekannten Dritten muss Cloud 
Computing dem Wert der verarbei-
teten Daten entsprechend abgesi-
chert werden, lautet zum Beispiel 
These 10. Anbieter offerieren etwa 
webbasierte Datenräume, mit de-
nen die Ablage, Bearbeitung und 
Verteilung von streng vertraulichen 
Dokumenten im Unternehmen und 
über Unternehmensgrenzen hinweg 
abgesichert werden könnenn. 

Daraus resultieren ein hoher 
Schutz vor internen und externen 
Angreifern sowie die vollständige 
Nachvollziehbarkeit durch Protokol-
lierung aller Zugriffe und Aktionen. 
Denn: Wenn es darum geht, einem 
Dienstleister unternehmenskritische 
Dokumente via Internet anzuver-
trauen, muss die nach wie vor hohe 
Hemmschwelle überwunden wer-
den. Oft genug aber hängt die Wett-
bewerbsfähigkeit von der Gestal-
tung des effektiven und insbesonde-
re sicheren Informationsaustausches 

ab. So sind denn Storage und Spei-
chervirtualisierung sicherlich ein Ein-
stiegsthema in die Welt des Cloud 
Computing. 

Schon heute nutzen viele Un-
ternehmen externe Rechner in der 
virtuellen Wolke als Backup-Mög-
lichkeit für die eigenen Daten. Sie 
spiegeln diese etwa jede Nacht auf 
die Festplatten von Fremdanbietern, 
damit sie im Falle eines internen To-
talausfalls nicht ohne dastehen. Ei-
ner der Vorteile, den das Cloud-
Computing Unternehmen bietet, ist 
zudem die Möglichkeit, Belastungs-
spitzen kosteneffi zienter als mit un-
ternehmenseigener IT-Infrastruktur 
zu bewältigen. Dimensioniert man 
seinen Rech nerpark selbst für Spit-
zenlast, wäre er im Alltag die meiste 
Zeit nicht aus genutzt. 

Wie ein solches Modell funk-
tionieren kann, zeigt das Beispiel 
des Prozessorentwicklers AMD. Das 
Unternehmen nutzt Cloud Compu-
ting etwa, um den Rechenkapazi-
tätsbedarf seiner Entwickler effi zi-
ent zu decken. Ziel von Cloud-Sto-
rage ist es also, die bestehende Inf-
rastruktur zu entlasten. Um nicht 
weitere teure Speicherkapazitäten 
hinzukaufen zu müssen, wird ein 
Teil der vorhandenen Datenmenge 
in die Wolke verlagert. „Unterneh-
men sind sehr an der Desktop-Virtu-
alisierung und der damit verbunde-
nen Möglichkeit einer Kosteneinspa-
rung und eines vereinfachten Ma-
nagements interessiert“, sagt der IT-
Experte Rolf Schauder. „Darüber hi-
naus muss bei derartigen Projekten 
auch ein besonderes Augenmerk 
auf die Sicherheit und Benutzer-
freundlichkeit gelegt werden.“ 

Effi ziente Lösungen könnten 

dann so gestaltet werden, dass sie 
die schnelle Einbindung neuer Tech-
nologien wie die Desktop-Virtuali-
sierung ermöglichen. „Die Ergebnis-
se einer IDC-Befragung in Deutsch-
land zeigen, dass bereits über ein 
Drittel der Unternehmen E-Mail und 
Kalenderfunktionen per Cloud-Ser-
vice nutzen.“ Darauf weist Matthias 
Kraus, Research Analyst bei der 
IDC Central Europe GmbH, hin. 
Auch die Bundesregierung puscht 
Cloud Computing: „Sichere Inter-
net-Dienste – Sicheres Cloud Com-
puting für Mittelstand und öffentli-
chen Sektor (Trusted Cloud)“ heißt 
die Initiative des Bundeswirtschafts-
ministeriums, das Projektideen mit 
rund 30 Millionen Euro fördert. Die-
se können bis Mitte Januar nächsten 
Jahres eingereicht werden. Sie wer-
den im Rahmen der CeBIT 2011 

DATENRÄUME Cloud Computing steht derzeit im Zen trum 
des Interesses. Doch ohne entsprechenden Schutz kann die 

Datenwolke schnell auch ihre dunklen Seiten zeigen.

Sicherheit in der 
virtuellen Wolke
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vorgestellt. Wer noch nicht dabei 
ist, kann sich trösten: Die Ära des 
Cloud Computing ist zwar schon 
eingeläutet, aber man steht noch 
ganz am Anfang. Dies ist ein Ergeb-
nis der aktuellen Studie „XaaS 
Check 2010 – Status Quo und Trends 
im Cloud Computing“, welche die 
Forschungsgruppe Serviceoriented 
Computing der TU Universität 
Darmstadt mit den Analysten von 
Wolfgang-Martin-Team und IT Re-
search für den deutschsprachigen 
Raum durchgeführt hat. Demnach 
ist erst bei gut einem Drittel der be-
fragten Unternehmen (38 Prozent) 
Cloud Computing im Einsatz. 31 

Prozent sind noch in der Planungs-
phase, weitere 19 Prozent haben 
mit der Umsetzung gerade erst be-
gonnen. 25 Prozent der Firmen ha-
ben noch keinen, weitere zwölf Pro-
zent nur einen einzigen Mitarbeiter, 
der sich derzeit Vollzeit mit dem 
wolkigen Thema beschäftigt. Diese 
Zahlen klingen nach einem Paradig-
menwechsel, den noch nicht alle 
gemerkt haben. Aber es gibt auch 
positivere Ausblicke: Bei den Trei-
bern des Cloud Computing liegt das 
Motiv „Kostensenkung“ (22,4 Pro-
zent) vor „besserer Skalierbarkeit 
und Verfügbarkeit“ (20,4 Prozent), 
gefolgt von „Steigerung der Flexibili-

tät“ (19,9 Prozent). Durch die virtu-
elle Nutzung von Software, Speicher- 
und Rechenleistung sowie allgemein 
Infrastrukturen über das Internet 
könnten Unternehmen bis zu 25 Pro-
zent ihrer IT-Kosten einsparen. Das 
geht aus einer Studie der Manage-
mentberatung A.T. Kearney hervor. 
Die Consultants hatten mehr als 50 
IT-Manager aus Deutschland, Öster-
reich und der Schweiz befragt. 

Und es gibt Unterstützung für 
Unterneh men: Der aktuelle Leitfa-
den „Cloud Com puting: Recht, Da-
tenschutz & Com pliance“ will so-
wohl Anbietern als auch Anwen-
dern von Cloud-Services bei der si-
cheren Vertragsgestaltung und der 
Auswahl des richtigen Dienstleis-
ters helfen. Die Rechtsexperten 
von EuroCloud Deutsch land, dem 
Verband der Cloud-Services-Indust-
rie in Deutsch land, vermitteln in 
ihm wichtige Grundlagen zu Daten-
schutzfragen, Vertragselementen so-
wie produkt- und branchenspezifi -
schen Besonderheiten. Neben den 
Kernpunkten für einen rechtssiche-
ren Vertrag ist den einzelnen Ver-
tragselementen ein eigenes Kapitel 
gewidmet: In Form einer Checkliste 
können die Vertragsparteien über-
prüfen, ob alle wichtigen Punkte 
beachtet sind. 

 Ulrich Schmitz

Wissenswertes

Strategie

Cloud Computing steht für eine 

IT-Strategie mit verteilten Hard- 

und Software-Ressourcen, die von 

einem oder mehreren Providern 

bereitgestellt, genutzt werden 

können. Diese Nutzung erfolgt 

über Datennetze (aus der „Wolke“) 

in Echtzeit. Die Leistungen werden 

dynamisch an den Bedarf des 

jeweiligen Nutzers angepasst und 

können On-Demand abgerufen 

werden. Damit übernehmen 

IT-Infrastrukturen, Plattformen und 

Anwendungen immer mehr Auf-

gaben eines lokalen Rechners und 

entlasten diesen.

Markt

Cloud Computing hat sich in 

kürzester Zeit zu einem Milliar-

denmarkt entwickelt. Laut einer 

aktuellen Studie der Experton 

Group für den Bitkom wird der 

Umsatz mit Cloud Computing in 

Deutschland von 1,14 Milliarden 

Euro in diesem Jahr auf 8,2 Milli-

arden Euro im Jahr 2015 steigen. 

Das Umsatzwachstum liegt bei 

jährlich durchschnittlich 48 Pro-

zent. Damit werden in fünf Jahren 

etwa zehn Prozent der gesamten 

IT-Ausgaben in Deutschland auf 

Cloud Computing entfallen.

Vertrag

Mit einem Vertrag, den ein 

Anwender mit einem IT-Dienst-

leister abschließt, kann der Bedarf 

des Kunden ermittelt und eine 

genaue Defi nition der bezogenen 

Cloud-Computing-Dienste auf 

Papier gebracht werden. Die Leis-

tungsbeschreibung entscheidet 

darüber, welche gesetzlichen Ver-

tragstypen anzuwenden sind und 

welche gesetzlichen Vorschriften 

bei Leistungsstörungen gelten.

Das Ziel von Cloud-Storage besteht darin, die IT-Infrastruktur zu entlasten. Deshalb 

wird zumindest ein Teil der Datenmenge in die virtuelle Wolke verlagert.

Im Gespräch mit newpublic erläutert 
Peter Weger, Chief Executive Offi cer 
der Brainloop AG, Stra tegien für die 
Document Compliance.

Ist eine Document-Complian ce-Stra -
tegie heute ein Muss oder Luxus?
Mit einer solchen Strategie können Un-
ternehmen Dokumente nach Corporate-
Compliance-Regeln verwalten, somit 
Sicherheitsinitiativen einführen und ge-
setzliche Anforderungen erfüllen. Inso-
fern ist dies keineswegs ein Luxus, son-
dern vielmehr ein notwendiges Muss.
Physikalische oder virtuelle Daten-
räume: Wo liegen die Vorteile?
Virtuelle Datenräume – wie etwa der 
Brainloop Secure Dataroom – bieten 
viele Vorteile. Er ist web-basiert und ent-
spricht mit seiner weltweiten 24/7-Ver-
fügbarkeit der heutigen Arbeitsweise. Er 
unterstützt DCM, um die Sicherheitsricht-
linien im Umgang mit vertraulichen Do-
kumenten einzuhalten.
Ist die Cloud sicher? 
Weit mehr als 50 Prozent der DAX-30-
Unternehmen haben sich bereits für 

Dienste aus der IT-Wolke entschieden. 
Wenn es um den Austausch und die 
Bearbeitung sensibler Dokumente geht, 
stellt der web-basierte Datenraum für 
Document Compliance Management 
einen Königsweg dar. 
Vertrauen oder Kontrolle?
Vertrauen ist die Basis jeder Zusammen-
arbeit. Viele Studien zeigen aber, dass 
das Informationskapital durch Wirt-
schaftskriminalität oder illoyales Verhal-
ten von Mitarbeitern bedroht wird. Um 
die Wettbewerbsposition zu stärken, 
muss der Zugriff auf unternehmenskriti-
sche Inhalte abgesichert und im Detail 
protokolliert werden.
Raten Sie zu On-Demand-Lösungen?
Wenn es schnell gehen muss, bevorzu-
gen unsere Kunden die On-Demand-Lö-
sung. Sie erfordert keine Installationen, 
sie ist leicht zu bedienen und ad hoc 
verfügbar. www.brainloop.com

VERTRAULICHE INFORMATIONEN SCHÜTZEN
DOKUMENTENM ANAGEMENT

„Document Compliance Management 
hilft Unternehmen, ihre Kom mu ni ka  tion 
abzusichern“, weiß CEO Peter Weger.


