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Einzeltest Brainloop Secure Dataroom

Nur nicht die Kontrolle verlieren

Allein die Verschliisselung vertraulicher Dokumente kann nicht sicherstellen,
dass Berechtigungen auch auBerhalb des Firmennetzwerks eingehalten und
Zugriffe nachvollzogen werden kdnnen. Dazu miissen das Berechtigungsmanage-
ment und die Protokollierung iiber die Unternehmensgrenzen hinweg ausgewei-
tet werden. Mit dem Secure Dataroom von Brainloop soll dies méglich sein. Wir

haben uns die Losung fiir Sie angesehen.

D Es reicht leider nicht aus, das eigene
Unternehmensnetzwerk bestmoglich
abzusichern. Denn nicht nur durch
die Zusammenarbeit mit externen
Partnern verlassen vertrauliche Doku-
mente das eigene Netzwerk.

Laut einer Umfrage des Hightech-Ver-
bands BITKOM arbeitet bereits jeder
zehnte Beschiftigte ganz oder teilwei-
se im Home Office, sodass auch der
Datenaustausch mit den eigenen Mit-
arbeitern nicht an der Netzwerk-Fire-
wall enden kann.

Verschliisselung reicht nicht aus

Um den Vorgaben zur Datenschutz-
kontrolle gerecht zu werden, sollten
vertrauliche Daten insbesondere bei
der Ubertragung verschliisselt werden.
Dadurch lasst sich die Gefahr, dass
Unbefugte die Daten abfangen und
mitlesen, verringern.

Was aber mit den digitalen Doku-
menten passiert, nachdem der Emp-
fanger sie entschliisselt hat, ist nicht
ohne Weiteres klar und nachpriifbar.

Berechtigungen und Protokolle auch
auBerhalb der Firewall nachvollziehen

Geschiéftspartnern, die ein geheimes
Dokument im Unternehmen nur lesen,
aber nicht drucken diirfen, sollte das
auch auBerhalb des Firmennetzwerks
nicht moglich sein. Um das umzuset-
zen, besteht die Mdoglichkeit, einem
Dokument schon bei seiner Erzeugung
je nach Dateiformat Beschrankungen
mit auf den Weg zu geben, die ein Dru-
cken durch Unbefugte verhindern.
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Was aber, wenn ein Dokument an meh-
rere Empfanger mit unterschiedlichen
Berechtigungen versendet werden soll?
Erhélt dann jede Berechtigungsgrup-
pe ein unterschiedliches Dokument?
Und wie kann man feststellen, was die
Empfénger mit den tibertragenen Da-
teien wirklich gemacht haben?

»Sicheres Extranet: Es ist nicht nur
eine sichere Dateiiibertragung gefragt!

Um die Zugriffs-, Weitergabe- und Ein-
gabekontrolle sicherzustellen, reicht
es deshalb nicht, nur verschlisselte
Dateien via E-Mail oder File Transfer
Protocol (FTP) zu tibertragen.

Die Dateien miissen das Berechti-
gungskonzept und die Protokollie-
rung mit sich fithren, oder anders
ausgedriickt: Es muss ein sicheres und
nachvollziehbares Ubertragungs- und
Speichersystem implementiert werden.
Andernfalls verliert man mit der Uber-
tragung der Datei die Kontrolle {iber
die darin enthaltenen personenbezo-
genen Daten.

_*| PIN Authentifizierung

PIN giiltig bis

PIN hier eingeben

Neue PIN

__:| Eine PIN wurde an Ihre E-Mail Adresse versendet.

Heute 3:08 P

Es ist also eine Art sicheres Extranet
als Erweiterung des eigenen Netz-
werks notig.

Praxistest des Secure Dataroom 8.0
von Brainloop

Auf dem Markt sind verschiedene Lo-
sungen verfilighar, die einen sogenann-
ten sicheren Datenraum anbieten,
also einen abgesicherten Ort im In-
ternet, um dort verschiedenen Benut-
zern die gemeinsame, unternehmens-
ibergreifende Arbeit an vertraulichen
Dokumenten unter Beachtung der un-
terschiedlichen Berechtigungen zu er-
moglichen.

Ein Beispiel dafiir ist Brainloop Secure
Dataroom 8.0, das wir uns naher an-
gesehen haben.

Wie der Anbieter den sicheren Daten-
raum betreibt

Brainloop sichert folgende Punkte zu:

e einen zertifizierten Rechenzen-
trumsbetrieb in mehreren Léndern

e die Trennung von System- und An-
wendungsadministration

e die Erstellung einer wochentlichen
Sicherungskopie fiir die im Daten-
raum eingestellten Dokumente

e ein Online-Archiv fiir die jeweils
letzten 21 Tage

e optional eine tagliche Datensiche-
rung

e cine deutsche und eine englische
Nutzerhotline rund um die Uhr

Zwei-Faktor-Authen-
9 tifizierung moglich

Der Datenraum-
Administrator  des
Kunden kann je
nach Schutzbedarf
vorsehen, dass sich

die Nutzer Uber
Benutzername (E-
Mail-Adresse) und

Passwort sowie ggf.

Je nach Sicherheitseinstellung ist zusétzlich zum Passwort
eine Einmal-PIN erforderlich (Bild: 0. Schonschek)

zusatzlich tiber eine
(bei der Eingabe
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7 Sicherheitskategorie
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Sicherheitskategorie

Hinweis an Leser
werden

Hinweis an Editoren
Mitglieder moglich

Im Datenraum lassen sich Nutzerberechtigungen, Sicherheits-
zonen und Vertraulichkeitsstufen unterscheiden

(Bild: 0. Schonschek)

nicht maskierte) PIN identifizieren, die
tiber E-Mail oder SMS zugestellt wird
und im Test eine Stunde giiltig war.

Moglich sind zudem die Einschrén-
kung der IP-Adressen, von denen aus
zugegriffen werden darf, und die zu-
satzliche Identitatspriifung iber di-
gitale Zertifikate. Die Ubertragung
zwischen dem sicheren Datenraum
und dem Browser des Nutzers erfolgt
mit 128-Bit-Verschliisselung, die Da-
tenspeicherung auf dem Server ist laut
Brainloop 256-Bit-verschliisselt.

Alle Zugriffe auf Dokumente werden
genau protokolliert

Die im Datenraum eingestellten Doku-
mente konnen dort von den Nutzern je
nach Berechtigung angesehen, geén-
dert, verteilt oder auch geloscht wer-
den. Alle Zugriffe auf die Dokumente
werden nutzergenau protokolliert.

Fir die Dokumente lassen sich auch
Aufbewahrungs- und Loschfristen
definieren. Zusatzlich zu den Doku-
menten lassen sich Nachrichten und
Aufgaben an andere Nutzer innerhalb
des Datenraums tibertragen.

Datenversand auch an Dritte moglich

Je nach Sicherheitseinstellung des Da-
tenraums konnen Dokumente Dritten,
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Dokumente kénnen nur zum Lesen am Bildschirm angezeigt

Ein Versand dieser Dokumente ist nur an andere Datenraum

[ Auf existierende Unterobjekte anwenden

Speichern

die nicht Nutzer des
Datenraums  sind,
zuganglich gemacht
werden.

Dabei werden je-
doch nicht die Do-
kumente, sondern
nur die Links zu den
Dokumenten per E-
Mail verschickt. Der
Empfénger muss sich
dann abhéngig vom
eingestellten Schutz-
bedarf mit Passwort
und zusétzlicher PIN
identifizieren.

Schliefien

Zugriff 1asst sich
zeitlich begrenzen oder deaktivieren

Die Giiltigkeit des Links lasst sich zeit-
lich begrenzen und nachtréglich auch
deaktivieren, falls ein Dokument nicht
mehr verfiighbar sein soll. Ruft der
Empfanger das Dokument iiber den
SSL-gesicherten Link auf, wird auch
dieser Zugriff protokolliert.

Auf Wunsch kann der Download eines
Dokuments durch Dritte anonymisiert
werden. In diesem Fall steht nur die E-
Mail-Adresse des Absenders im Proto-
koll. Zudem lasst sich festlegen, dass
der Empfénger das Dokument nur an-
sehen und nicht drucken oder abspei-
chern darf.

Bei allen Vorteilen auch an Nutzer-
statistiken und Profile denken

Brainloop Secure Dataroom 8.0 macht
somit eine verschliisselte Ablage ver-
traulicher Dokumente im Datenraum
ebenso moglich wie den verschliissel-
ten Versand, die Definition von Be-
rechtigungen und die Protokollierung
der Dokumentenhistorie. Der Daten-
austausch iber die Unternehmens-
grenze hinweg wird dadurch genau
definierbar und nachvollziehbar.

Aus Sicht des Datenschutzes sollten
Sie jedoch bei Einsatz eines solchen
Produkts den Nutzern in Ihrem Un-

Kontroll-Know-how

ternehmen einige Hinweise geben, die
der folgende Kasten zusammenfasst.

Oliver Schonschek

Datenschutzhinweise zu

Brainloop Secure Dataroom 8.0

1. Der Secure Dataroom protokolliert
nicht nur die Veranderung, den Abruf
oder den Versand eines Dokuments
oder eines Ordners, sondern auch die
Nutzeraktivitaten — hier die Zweckbin-
dung der Protokolle und die Informa-
tion fiir die Nutzer nicht vergessen!

2. Im Datenraum konnen freiwillig erwei-
terte Nutzerprofile mit Mobilnummer,
Instant-Messaging-Adresse, Telefon-
nummer und Postadresse angelegt
werden — informieren Sie die Mit-
arbeiter, dass diese Angaben in der
Standardeinstellung fiir alle anderen
Nutzer des Datenraums sichtbar sind.

3. Die Aktivitaten anderer Nutzer im
Datenraum lassen sich durch Benach-
richtigungsmails oder SMS nachver-
folgen (Watchlist).

4. Im Datenraum kann eine Nutzer-
kommunikation stattfinden, die fiir
alle anderen Nutzer des Datenraums
sichtbar ist, wenn nicht das Kennzei-
chen ,Privat® aktiviert wird.

5. Im Rahmen des erweiterten Zu-
griffsschutzes werden IP-Adressen
erhoben.

6. Wird der Datenraum ohne Abmeldung
verlassen, konnte u.U. ein unberech-
tigter Dritter die Sitzung am gleichen
PC wieder aufnehmen (Problem der
aktiven Session-ID) — Brainloop gibt
einen entsprechenden Nutzerhinweis.

7. Es reicht nicht, wenn der Empfanger
einer Mail mit Link zum Datenraum
nach PIN-Eingabe und Offnen des
Dokuments das aktive Browserfenster
(den Tab) schlieBt, wenn noch ein an-
deres Fenster offen ist — ein anderer
Nutzer des gleichen PC konnte den
Tab wieder 6ffnen und an die Datei
gelangen, solange der Link aktiv ist.
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