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Wasserzeichen-Technologie gegen unbefugte
Dokumentverbreitung

Brainloop erweitert Datenraum-
Produktportfolio um Secure Boardroom
und Secure Document Viewer

Munchen, 14. November 2005 - Die Brainloop AG bietet ihren Secure Dataroom, das
webbasierte Dokumentenaustauschsystem zur hochsicheren, weltweiten Abwicklung
streng vertraulicher Geschaftsprozesse (www.brainloop.com), ab sofort in der Versi-
on 6.0 an. Zu den Highlights der neuen Version zahlt das Modul "Secure Document
Viewer 6.0", das autorisierten Personen zwar das Ansehen von vertraulichen Doku-
menten im Secure Dataroom ermdoglicht, aber zugleich das Herunterladen dieser
Dokumente vom Datenraumserver auf den eigenen lokalen Rechner verhindert. Zu-
dem sorgt der Secure Document Viewer durch eine von Brainloop entwickelte
automatische Wasserzeichen-Technologie dafur, dass eine unbefugte Weiterleitung
wirkungsvoll unterbunden wird. Damit bietet Brainloop durchgangige Sicherheit fur
vertrauliche Dokumente, vom hochsicheren Datenraumserver bis auf den lokalen Ar-
beitsplatz. Eine weitere Neuerung im Brainloop Produktportfolio stellt der ""Secure
Boardroom 6.0" dar, eine Variante des virtuellen Datenraums, die speziell auf den
Kommunikations- und Sicherheitsbedarf von Vorstanden und Aufsichtsraten zuge-
schnitten ist. Der Secure Boardroom umfasst wichtige zusatzliche Funktionen fur
Gremienmitglieder wie beispielsweise Beschlussfassung, Sitzungsmappen und Ver-
treterregelungen. So wird das Board Office entlastet und Compliance mit modernen
Corporate-Governance-Bestimmungen gewahrleistet.

Mit dem neuen Modul Secure Document Viewer liefert Brainloop durchgangige Sicherheit fur
vertrauliche MS Office- und PDF-Dokumente. Denn durch Server-Side-Rendering wird die An-
zeige von Dokumenteninhalten in Teilbildern méglich. Durch die Image Puzzle Technik werden
die Informationen so zerstickelt, dass die einzelnen Einheiten nicht oder nur mit erheblichem
Aufwand verwendet werden kdnnen. Zudem sorgt ein von Brainloop eigens entwickeltes, frei
konfigurierbares Wasserzeichen, das der Secure Document Viewer fir jeden Nutzer serversei-
tig automatisch einfugt, daftr, dass die Daten stets personalisiert sind und der Empfanger
eines vertraulichen Dokuments effektiv an der absichtlichen oder unabsichtlichen Weitergabe
oder am Abfotografieren des Bildschirms durch Screen Shot oder Kamera gehindert wird.

"Unser Kunden legen héchsten Wert auf durchgangige Sicherheit innerhalb und aufZerhalb des
Unternehmens", sagt Markus Seyfried, Chief Technology Officer der Brainloop AG. "Gleichzeitig
sind Verfahren, bei denen Spezialsoftware auf dem Arbeitsplatz des Anwenders installiert wer-
den muss, fur die meisten Kunden inakzeptabel. Hier bietet der rein server-basierte Ansatz des
Brainloop Secure Document Viewers die optimale Kombination aus Sicherheit und Einsetzbar-
keit."

Der Brainloop Secure Boardroom 6.0 schliel3lich ist eine webbasierte Softwarelésung zur effi-
zienten, hochsicheren und nachvollziehbaren Kommunikation in Gremien wie etwa Vorstand
und Aufsichtsrat. Der Secure Boardroom sorgt fur die sichere Verteilung vertraulicher Doku-
mente, ermdglicht ein effizientes Sitzungsmanagement und erlaubt Beschlussfassungen im
Umlaufverfahren. Durch die durchgangige Sicherheitsarchitektur von Brainloop und die revisi-
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onssichere Nachvollziehbarkeit aller Vorgdnge im Datenraum ist dabei fur die Einhaltung mo-
derner Compliance-Vorschriften und Corporate-Governance-Richtlinien gesorgt.

Uber die Brainloop AG

Die Brainloop AG mit Firmensitz in MUnchen ist der fuhrende Anbieter von Ldésungen flr
das hochsichere Management vertraulicher Dokumente. Der Brainloop Secure Dataroom
ist ein virtueller Dokumententresor, mit dem die Ablage, Bearbeitung und Verteilung von
streng vertraulichen Dokumenten im Unternehmen und Uber Unternehmensgrenzen hin-
weg entscheidend abgesichert werden kann. Dabei entstehen ein hoher Schutz vor
internen und externen Angreifern sowie eine vollstandige Nachvollziehbarkeit durch Proto-
kollierung aller Zugriffe und Aktionen. Anwendungsszenarien sind die sichere Ablage,
nachvollziehbare Bearbeitung und Verteilung von vertraulichen Dokumenten wie Vertrage,
Quartalsberichte, Personal- und Projektunterlagen. Beispiele von Einsatzgebieten sind Ver-
tragverhandlungen, Projektdurchfiihrung, Erstellen von Quartalsberichten und die
Kommunikation zwischen Vorstand und Aufsichtsrat.

Zu den Kunden der Brainloop AG zahlen u.a. die Deutsche Telekom, ThyssenKrupp, Galileo
Industries und die Bankgesellschaft Berlin sowie fihrende Anwaltskanzleien und Invest-
mentbanken, die den Brainloop Datenraum als Online-Service nutzen.
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