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Schneller,
billiger —
aber auch
sicherer?

Was bringen virtuelle
Datenrdaume?

Virtuelle Datenraume sind im
Kommen. Deren Anbieter ha-
ben auf die Bedenken vieler
Kunden reagiert und die Daten-
sicherheit verbessert. Damit
bieten sich fiir viele Trans-
aktionen virtuelle Datenraume
an — aber nicht fiir alle.

Von Oliver Gajek

is vor wenigen Jahren setzte jede
BM&A—Transaktion die mithsame

Einrichtung eines physischen
Datenraums voraus, um potenziellen
Bietern den kontrollierten Zugriff auf
vertrauliche Dokumente zu ermdog-
lichen. Der Datenraum musste zu-
nichst vom Unternehmen oder Berater
befiillt werden, die Bieter mussten an-
reisen und sich dann nacheinander in
den Datenraum begeben, der iiblicher-
weise nur wihrend der Biirozeiten ge-
6ffnet war.

Durch das Internet beginnen sich in-
zwischen jedoch virtuelle Datenriume
(VDR) zu etablieren. Der virtuelle Da-
tenraum ist ein webbasierter elektroni-
scher Safe, in den Dokumente aller Art
eingestellt werden konnen. Er verwahrt
diese Dokumente sicher, nur autorisier-
te Personen haben tiber das Netz Zu-
griff. Daflir miissen weder Soft- noch
Hardware installiert werden.
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Der Vorteil: Alle Beteiligten haben gleichzeitig Zugriff auf die benétigten Informa-
tionen. Dadurch kann der Kreis potenzieller Bieter erweitert werden, da die auf-
wendige Anreise entfillt. Der virtuelle Datenraum steht 24 Stunden am Tag offen
und kann von den Bietern parallel genutzt werden, wobei durch Sicherheitsmecha-
nismen gewihrleistet wird, dass die verschiedenen Bieter sich nicht begegnen kén-
nen. M&A-Projekte lassen sich so schneller und effizienter abwickeln.

Der Organisator des Bieterverfahrens erhilt dabei einen Informationsbonus. Er
kann den Zugrift auf die Unterlagen beobachten und so Aktivitit und Inter-
esse der einzelnen Parteien analysieren.

In welchen Situationen taugt ein VDR?
Grundsitzlich empfiehlt sich der Einsatz eines vir-
tuellen Datenraums, wenn eine grofiere Anzahl
geographisch verteilter Bieter in kurzer Zeit
mit den Unterlagen versorgt werden soll.
Allerdings miissen die Unterlagen be-
reits weitgehend elektronisch vorlie-
gen. Nur so kénnen die Riistzeiten
fur die Versorgung des Daten-
raums entsprechend abgekiirzt
werden.

Insbesondere beim Verkauf
von Immobilienportfolios ha-
ben sich VDRs weitgehend
durchgesetzt — die Bieterkon-
sortien sind global aufgestellt
und brauchen fiir Due Dili-
gence und Bewertungsgut-
achten intensiven Zugriff auf
die teilweise sehr komplexen
Unterlagen.

Bei sehr grofien Transaktio-
nen hingegen kann es Sinn
machen, mit einem Hybridan-
satz vorzugehen: In der ersten
Phase werden die Basisunterlagen
mit Hilfe eines virtuellen Daten-
raums an viele Interessen verteilt.
Nach der Auswahl einer Handvoll pri-
ferierter Bieter bietet sich die vollstindige
Aktensichtung im physischen Datenraum
an.

Gleichwohl ist die Nutzung eines VDR nicht
immer sinnvoll, zum Beispiel wenn eine kleine An-
zahl von Bietern auf eine iiberschaubare Datenmenge zu-
greifen soll oder ungewohnliche Dokumentformate (zum Bei-
spiel Baupline oder CAD-Zeichnungen aus dem Engineering-Bereich)
gepriift werden. Dort ist die Prasentation am Bildschirm fiir den Benutzer wenig
komfortabel.

Der Einsatz eines VDR wird normalerweise nach Anzahl der Seiten bzw. Doku-
mente abgerechnet. Elektronische Dokumente sind giinstiger bepreist als Papier-
dokumente, die erst gescannt und indiziert werden missen. Alternativ kann ein
Preis auch auf der Anzahl der zugelassenen Teilnehmer basieren. Der VDR fiir den
Verkauf eines Maschinenbauers mit 300 Millionen Euro Umsatz, bestehend aus
vierzig Ordnern mit insgesamt zehntausend Seiten, wiirde ungefihr zehntausend
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Euro kosten. Fiir Einscannen und Indizieren der Ordner wiren rund zwei Tage
einzuplanen.

Sich entwickelnde Datenrdume
Die offensichtlichen Vorteile, die der Einsatz eines VDR erméglicht, sind Prozess-
beschleunigung und Kostenersparnis. Der virtuelle Datenraum kann jedoch nicht
nur fiir die Prisentation der Unternehmensdokumente eingesetzt werden, son-
dern bietet auch fur die vor- und nachgelagerten Prozessschritte wichtige
Verbesserungen hinsichtlich Effizienz und Sicherheit.
Beispielsweise kann der aufwendige Prozess der Bereit-
stellung simtlicher Unterlagen bereits im Datenraum
organisiert werden, indem alle Beteiligten die Doku-
mente selbststindig in das Onlineverzeichnis
einstellen. SchlieRlich liegen die Dokumente
meist bereits in elektronischer Form vor —
Ausdruck, Sortieren und Einscannen
konnen entfallen, was den Prozess ver-
einfacht. Bei sorgfiltiger Organisa-
tion kann das Verfahren weiter
beschleunigt werden, indem zu-
nichst die Hauptunterlagen
elektronisch verteilt werden. So
kann die erste Phase der Bie-
terselektion durchgefiihrt wer-
den, wihrend die vertiefen-
den Unterlagen erst noch pa-
rallel vervollstindigt werden.
Natiirlich kann der Daten-
raum auch im Laufe des Ver-
fahrens weiter befiillt, und
Schwichen im Dokumenten-
bestand kénnen beseitigt wer-
den. In der Praxis werden hiu-
fig Dokumente, die im Zuge
eines Q&A-Verfahrens von Kauf-
interessenten angefordert werden,
iiberarbeitet und dann entweder
ausgewihlten oder allen Bietern zu-
ganglich gemacht. Jeder VDR bietet Be-
nachrichtigungsfunktionen, die alle Teil-
nehmer automatisch auf neue oder verin-
derte Dokumente hinweisen. Auflerdem kann
(und sollte) der gesamte Inhalt des Datenraums —
die Dokumente mit ihren unterschiedlichen Ver-
sionsstinden und die archivierte Zugriffshistorie — zum
Vertragsbestandteil gemacht werden, um im Streitfall auf die
vollstindige Dokumentation der im Transaktionsprozess vorgefalle-
nen Informationslogistik hinweisen zu kénnen.
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Risiko und Haftung

Ein wichtiges Thema bei VDRs ist die konsequente Einhaltung aller Sicherheits-
richtlinien. Hierbei zentral ist die so genannte ,starke Authentisierung“: Wie kann
das System genau iiberpriifen, dass die Anwender, die sich iiber das Internet am
VDR anmelden, auch die tatsichlich autorisierten Personen sind? Schlieftlich kén-
nen Benutzername und Passwort unbemerkt gestohlen oder weitergegeben wer-
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den. Hier empfehlen die aktuellen
Richtlinien der Informationssicherheit
eine so genannte ,Zwei-Faktor-Authen-
tisierung*, wie sie zum Beispiel durch
Einsatz eines Chipkartensystems oder
durch iiber Mobilfunk tibertragene Zu-
gangscodes sichergestellt werden kann.

Ebenfalls sicherheitsrelevant ist die
Kontrolle {iber den Verbleib vertrau-
licher Informationen beim Bieter. Dies
gelingt durch den Einsatz so genannter
»Secure-Document-Viewer-Technolo-
gien“. Und bei der Prisentation der
Dokumente sorgt ein personalisiertes
Wasserzeichen daftir, dass die Unterla-
gen nicht einfach vom Bildschirm ab-
fotografiert werden konnen.

Gleichwohl bleibt das Abfotogra-
fieren von Bildschirminhalten ein la-
tentes Restrisiko. Wenn die Dokumente
so sensibel sind, dass selbst ein per-
sonalisiertes Wasserzeichen als nicht
ausreichend angesehen wird, dann gibt
es gute Erfahrungen mit einem kom-
binierten Ansatz, in dem Bildschirme
fur den Zugriff auf den virtuellen
Datenraum in kontrollierten ,Clean
Rooms“ aufgebaut werden. Dort wer-
den Bieter tiberwacht, wihrend sie auf
die Daten zugreifen. Solche Clean
Rooms konnen parallel an mehreren
Standorten betrieben werden und sind
dennoch oft deutlich kostengiinstiger
als das physische Kopieren der Unter-
lagen.

Es ist davon auszugehen, dass bald
bei der Mehrheit aller Transaktionen
VDRs eingesetzt werden und ein physi-
scher Datenraum nur noch bei sehr
kleinen oder sehr groflen Deals (und
hier wahrscheinlich in den oben be-
schriebenen Hybrid-Verfahren) zum
Einsatz kommt. «
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